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B. Anwalt muss beA bedienen kénnen

A. Einleitung

Verfasser: Dr. Wolfram Viefhues
Weiterer Aufsicht fiihrender Richter am Amtsgericht a.D.

Natiirlich hat auch in dieser Ausgabe wieder das beA seinen wichtigen Platz. Diesmal ist der Beitrag von
llona Cosack tiberschrieben mit der dringenden Aufforderung ,,Anwalt muss beA bedienen konnen“.

Im Mittelpunkt steht aber diesmal die ,,Kiinstliche Intelligenz*, die auch in Justiz in Anwaltschaft — dort
vor allem unter dem Begriff ,,Legal Tech — immer groflere Bedeutung gewinnt.

Isabelle Désirée Biallaf gibt einen Uberblick iiber Legal Tech in Deutschland. Dieter Kesper erliutert
detailliert das vom Justizministerium des Landes Nordrhein-Westfalen eingeleitete Projekt mit dem Ziel,
die Strafverfolgung von Kinderpornographie kiinftig mit Analysemethoden kiinstlicher Intelligenz zu un-
terstiitzen, tiber das wir bereits in der letzten Ausgabe kurz berichtet hatten. Weiter wird ebenfalls vom
Ministerium der Justiz des Landes NRW der Einsatz Kiinstlicher Intelligenz (KI) im Justizvollzug ge-
priift; auch dariiber wird kurz informiert.

Durchaus nachdenklich machen sollte uns der Beitrag ,,KI und die Gerichte®, in dem Ralf Kébler anschau-
lich zeigt, wie weit kiinstliche Intelligenz und dadurch entwickelte Algorithmen bereits unser Alltags-
leben beeinflussen.

Die Ausgabe schlieBen kurze Berichte vom diesjahrigen EDV-Gerichtstag, den E-Government-Monitor
2019 und den Monitor ,,Digitale Verwaltung* des Nationalen Normenkontrollrats ab.

Wir wiinschen Thnen eine angenehme und nutzbringende Lektiire unserer e-Broschiire.

B. Anwalt muss beA bedienen konnen

Verfasserin: Ilona Cosack

Fachbuchautorin und Inhaberin der ABC AnwaltsBeratung Cosack, Fachberatung fiir Rechtsanwilte
und Notare

Rechtsanwilte konnen sich nicht darauf berufen, dass sie wegen Problemen mit der beA-Bedienung nicht
in der Lage sind, gerichtliche Dokumente zur Kenntnis zu nehmen. Hierzu lautet der Leitsatz des LAG
Schleswig-Holstein! am 19.9.2019:

., Ein Rechtsanwalt ist als Inhaber eines beA nicht nur verpflichtet, die technischen Einrichtungen
zum Empfang von Zustellungen und Mitteilungen iiber das beA lediglich vorzuhalten, vielmehr ist
der Rechtsanwalt zugleich verpflichtet, sich die Kenntnisse zur Nutzung dieser technischen Ein-
richtungen anzueignen, damit er die iiber beA zugestellten Dokumente auch gemdf; § 31a Abs. 6
BRAO zur Kenntnis nehmen kann. Die Gerichte sind nicht verpflichtet, den Rechtsanwdlten Hand-
lungsanweisungen zum Offuen der iiber bed zugesandten Dokumente zu erteilen.

1 Beschluss des LAG Schleswig-Holstein vom 19.9.2019 — 5 Ta 94/19.
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B. Anwalt muss beA bedienen kénnen

I. Passive Nutzungspflicht seit 3.9.2018

Trotz der seit liber einem Jahr bestehenden passiven Nutzungspflicht? haben sich immer noch nicht alle
Rechtsanwilte im beA registriert und sind daher auBerstande, Nachrichten in ihrem beA zur Kenntnis zu
nehmen. Allein unter der PLZ der Autorin haben 10 % der dort zugelassenen Anwilte ihr beA bislang
ignoriert. Da neben den Gerichten auch alle Anwilte das beA fiir Zustellungen nach § 174 Abs. 3 ZPO
nutzen konnen, kann diese Ignoranz zu einem Haftpflichtfall fiir den Anwalt fiihren, fiir den keine Berufs-
haftpflichtversicherung Deckungsschutz gewahrt.

Achtung:

., Es gibt Sachen, die muss man mitmachen, etwa das beA. Das geht nur in der ganzen Branche .3

Il. Elektronische Empfangsbekenntnisse automatisch erkennen

Gerichte beklagen, dass Rechtsanwilte elektronische Empfangsbekenntnisse (eEB) nicht zur Kenntnis
nehmen und erst auf Nachfrage feststellen, dass die Nachricht mit eEB eingegangen ist. Hier kann
man im beA Abhilfe schaffen:

Stellen Sie in der Nachrichteniibersicht unter dem Bereich

H Sonstige Funktionen das
Hervorheben von Nachrichten

ein.
Achten Sie darauf, dass unterhalb des Postfachs der Ordner Posteingang angezeigt wird. Klicken Sie auf
das Feld + Neue Hervorhebung und vergeben Sie einen Namen, z.B. ¢eEB.

Wihlen Sie eine Farbe aus. Da mit dieser Farbe die Nachrichten hinterlegt werden, hat sich z.B. die Farbe
,»Golden bewihrt, da dies in etwa der Markierung mit einem gelben Textmarker entspricht.

Stellen Sie mit + Filter hinzufiigen beim Filterkriterium ,,Nachrichten, die ein Empfangsbekenntnis
erfordern®, Operator ,gleich®, Wert ,,Ja“ ein und bestétigen mit Klick auf das Hakchen. Schlieen Sie
die Speicherung mit ,,Speichern und zuriick® ab.

Danach werden von beA alle Nachrichten mit elektronischem Empfangsbekenntnis (auch die bereits
empfangenen Nachrichten), die im Ordner Posteingang stehen, automatisch ,,golden* markiert. So ist di-
rekt ersichtlich, dass diese Nachricht ein eEB enthilt (die erste und die letzte Nachricht in unserem Bei-

spiel).
Loschdatum = Ftiketten

31.10.2019 |
31.10.2019

07.11.2019

07.11.2019 | ]

00005

2 § 31a Abs. 6 BRAO.
3 Rechtsanwalt Professor Dr. Stephan Ory, Vorsitzender des EDV-Gerichtstages in: Cosack, Digitalisierung erfolgreich umsetzen —
Ein Leitfaden fiir jede Anwaltskanzlei.
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B. Anwalt muss beA bedienen konnen

Beim Offnen der Nachricht findet man dann den Hinweis, dass ein Empfangsbekenntnis angefordert wur-
de:

Empfangsbekenntnis angefordert

Abgabe erstellen Ablehnung erstellen

Ill. Empfangsbekenntnis
1. Anzeigen

Mit Klick auf ,,Anzeigen“ wird der Strukturdatensatz entschliisselt und es 6ffnet sich ein Viewer, der fiir
den Menschen das eEB lesbar anzeigt. Priifen Sie, ob die im Feld aufgefiihrten Dokumente auch tatsdch-
lich angehéngt sind:

ist mir eine Aufforderung zur Abgabe des Empfangsbekenninisses fir die Entgegennahme des/der elektronischen Dokumente(s)

Typ Dokumentendatum Anzeigename
Beschluss Uebersendg_Beschluss
Beschluss BESCHLUSS Fristverlangerung

ubermittelt worden

2. Ablehnung erstellen

Sollten die Dokumente unvollstindig sein oder ein anderer Ablehnungsgrund vorliegen, kann die Abgabe
des eEB abgelehnt werden:

Klicken Sie auf ,,Ablehnung erstellen*.

Ablehnungsgrund: * Bitte auswahlen v

Erlauterung: * Bitte auswiihlen

Inhalt der Sendung unklar oder unvollst@ndig

Zertifikatspruefung fehigeschlagen
Zustellungsempfnger nicht am Verfahren beteiligt

Wihlen Sie einen der drei vorgegebenen Ablehnungsgriinde aus. Danach miissen Sie das als Pflichtfeld
(*) ausgestaltete Feld ,,Erlduterung® ausfiillen.

Erlauterung: * ‘ ‘

Strukturdatensatz signieren Strukturdatensatz-Signatur entfernen

Cosack | Elektronischer Rechtsverkehr 6
ZAP Verlag

14

15

16

17



B. Anwalt muss beA bedienen kénnen

Wenn der Mitarbeiter die Ablehnung des eEB versenden soll, muss zwingend der Rechtsanwalt mit einem
Klick auf ,,Strukturdatensatz signieren* die elektronische Signatur (PIN-Eingabe) vornehmen. Ver-
sendet der Rechtsanwalt die Ablehnung des eEB selbst, so kann er dies nach § 130a Abs. 3 ZPO auch
ohne eine qualifizierte elektronische Signatur tun und direkt auf ,,Senden* klicken.

3. Abgabe erstellen

Der Rechtsanwalt entscheidet, wann er das Dokument zur Kenntnis nimmt. Nach § 53 BRAO muss er fiir
eine Vertretung sorgen:

1. wenn er linger als eine Woche daran gehindert ist, seinen Beruf auszuiiben;

2. wenn er sich linger als eine Woche von seiner Kanzlei entfernen will.

Die weit verbreitete Ubung, das eEB am Tage des Eingangs in der Kanzlei als empfangen entgegenzuneh-
men, obwohl der Anwalt den Eingang noch nicht zur Kenntnis genommen hat, ist also auch im elektro-
nischen Rechtsverkehr nicht erforderlich.

Klicken Sie auf ,,Abgabe erstellen“. Beim Feld ,,Datum der Bestitigung“ klicken Sie auf das Kalender-
blatt, es 6ffnet sich eine Monatsiibersicht:

Datum der Bestatigung: * s

B oktober2019 [

Mo Di Mi Do Fr Sa So

Betreff: * {1 2 3 4 §5 B
- f 8 9 10 11 12 13
Aktenzeichen Sender:
14 15 16 17 18 19 20

21 22 23 24 25 26 27 |

29 30 21

Das System schldgt das Tagesdatum vor, es kann aber auch ein Datum in der Vergangenheit ausgewéhlt
werden.

Praxistipp:

Geben Sie das ¢eEB immer dann ab, wenn Sie das Dokument zur Kenntnis genommen haben.

Auch hier gilt: Wenn der Mitarbeiter das abgegebene eEB versenden soll, muss zwingend der Rechts-
anwalt mit einem Klick auf ,,Strukturdatensatz signieren“ die elektronische Signatur vornehmen. Ver-
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B. Anwalt muss beA bedienen kénnen

sendet der Rechtsanwalt das abgegebene eEB selbst, so kann er dies nach § 130a Abs. 3 ZPO auch ohne
eine qualifizierte elektronische Signatur tun und direkt auf ,,Senden* klicken.

Achten Sie darauf, dass der Mitarbeiter zum Versenden zwingend das Recht Nr. 14 EBs versenden bzw. 21
ggf. das Recht Nr. 17 EBs versenden (personlich/vertrauliche Nachrichten) benétigt. Priifen Sie diese
Voraussetzungen in den >Einstellungen >Benutzerverwaltung >Mitarbeitername auswihlen >Rechte-
Zuordnungen eines Benutzers verwalten und vergeben Sie diese Rechte.

IV. Hilfsmittel fiir den schnellen Uberblick: Etiketten

Leider sieht man der eingegangenen Nachricht nicht an, dass das eEB abgegeben wurde, denn diese be- 22
findet sich im Ordner ,,Gesendet“. Fiir einen schnellen Uberblick sind Etiketten hilfreich. Mit diesen
konnen Nachrichten markiert werden, so dass man sofort sieht, ob das eEB abgegeben wurde:

B Etiketten konnen an mehreren Stellen im beA verwaltet oder vergeben werden.

B Zundchst muss die Etikette erstellt werden. Das kann in der Nachrichteniibersicht oder unter >Ein-
stellungen >Postfachverwaltung >Etiketten verwalten erfolgen.

B Klicken Sie auf + Neues Etikett und wihlen Sie das Postfach aus.

B Geben Sie danach die Bezeichnung ein, z.B. ¢eEB abgegeben. Wihlen Sie dann eine Farbe (z.B.
,»Purpur®) aus.

Dann erkennen Sie in der Nachrichteniibersicht auf einen Blick:

D Loschdatum N Ftiketten

31.10.2019 =
31.10.2019

07.11.2019

07.11.2019 [

(LI

1.) Die Nachricht ist mit eEB gekommen.

2.) Das eEB wurde abgegeben und

3.) die Nachricht wurde exportiert.

4.) Die Nachricht wird vom System am 31.10.2019 automatisch in den Papierkorb verschoben.

beA unterscheidet zwischen ,,Loschdatum® (automatisches Verschieben in den Papierkorb) und ,,End- 23
giiltigem Loschdatum® (endgiiltigem Loschen aus beA).

Cosack | Elektronischer Rechtsverkehr 8
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B. Anwalt muss beA bedienen kénnen

Nur im Ordner ,,Papierkorb* steht das ,,Endgiiltige Loschdatum® automatisch am Ende der Zeile.

Wenn Sie sich in der Nachrichteniibersicht beim Ordner ,,Posteingang® und im Ordner ,,Gesendet*

das Loschdatum wie in unserem obigen Beispiel anzeigen lassen wollen, gehen Sie wie folgt vor:

B Klicken Sie in der Nachrichteniibersicht auf >Sonstige Funktionen >Spaltenauswahl, links >Alle
Spalten,

B dort >Léschdatum (Achtung: nicht ,,Endgiiltiges Loschdatum® wéhlen) anklicken

B und mit dem Rechtspfeil in die >aktuelle Auswahl schieben.

Danach steht das Loschdatum am Ende der Zeile.

Wollen Sie das Loschdatum an den Anfang der Nachrichteniibersicht stellen, so klicken Sie es an und
schieben es mit den Doppelpfeiltasten nach oben. Ebenso kann man mit den Etiketten, die standardmafig
nicht in der Nachrichteniibersicht enthalten sind, verfahren.

Praxistipp:
Drucken allein geniigt nicht!

Nur mit der Funktion ,,Exportieren®, dic man nur in der geéffneten Nachricht unter ,,Sonstige
Funktionen® findet, wird der vollstdndige Nachweis elektronisch gesichert.

Achtung:

Derzeit konnen sdmtliche Anwaltssoftwarehersteller mit der beA-Schnittstelle diese Aufgabe noch
nicht vollsténdig erfiillen, da der beA-Schnittstelle wesentliche Funktionen in dieser Hinsicht fehlen.
Die Version 2.2 enthielt — im Gegensatz zur Ankiindigung der BRAK — diese Funktionen noch nicht
und auch in der Version 2.3.2, die am 15.10.2019 online ging, steht dieses Update noch nicht zur Ver-
fiigung. Allen Nutzern von Anwaltssoftware sei daher geraten, nur in der Webanwendung Nachrichten
Zu exportieren.

V. Eingange ohne eEB

Zu beachten ist, dass flir Eingénge, die ohne eEB verschickt werden, das Datum, des Eingangs im beA
maBgeblich ist. Wann die Nachricht gedffnet oder gelesen wird, ist unbeachtlich.

Praxistipp:

Beantragen Sie Fristverlangerung, wenn die Nachricht nicht innerhalb der vorgegebenen Schriftsatz-
frist erledigt werden kann. Anders als bei einem ¢EB enthalten die ohne eEB verschickten Nachrichten
keine Notfristen.

VI. Wann beginnt die aktive Nutzungspflicht?

Jedes Bundesland kann selbst entscheiden, ob es die aktive Nutzungspflicht* durch Rechtsverordnung auf
den 1.1.2020 oder 1.1.2021 vorzieht. Derzeit wird diskutiert, ob Schleswig-Holstein> im Bereich der Ar-
beitsgerichtsbarkeit von dieser Moglichkeit Gebrauch macht.

4 ERVGerF6G vom 10.10.2013, Artikel 24, Absatz 2.
5 Https://www.lto.de/recht/justiz/j/elektronischer-rechtsverkehr-schlewswig-
holstein-nutzungspflicht-2020-rechtsanwaelte-behoerden/.
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B. Anwalt muss beA bedienen konnen

Jeder Nutzer ist also gehalten, vor dem Versand zu priifen,S ob ein Bundesland und ggf. in welchem Be-
reich, bereits die aktive Nutzungspflicht eingefiihrt hat.

VIl. Was erwartet Anwaltskanzleien ab 2020?

Das beA wird ab Januar 2020 einen neuen Betreiber bekommen. Die Firma Westernacher Solutions
wird gemeinsam mit der rockenstein AG als Internet-Service-Provider die Weiterentwicklung, den Be-
trieb und den Support des besonderen elektronischen Anwaltspostfachs iibernehmen.

Westernacher Solutions hat bereits vielfdltige Erfahrungen’ mit dem elektronischen Rechtsverkehr. Die
Erwartung, dass beA, vor allem was die Performance8 anbelangt, stabiler werden wird, ist hoch. Mit zu-
nehmender Nutzung des beA ist es unzumutbar, dass permanente Fehlermeldungen die Arbeit mit beA

beintrichtigen.
||IIII| f
BUNDESRECHTSANWALTSKAMMER

(& Fehler

Fehler

Deer Server ist nicht erreichbar.

X

Anmeldung

Anmeldung wird durchgefiihrt. Bitte warten

Praxistipp:

Auch wenn es ldstig ist und alle viel Arbeit haben: Melden Sie Fehler an die bis Ende des Jahres 2019
noch geltende E-Mail-Adresse: bea-servicedesk(@atos.net. Nur dann ist gewéhrleistet, dass allen Feh-
lern nachgegangen werden kann.

6 Z.B. auf https://bea-abc.de/lexikon/landesverordnung/.
7 Ausfiihrlich dazu siehe Cosack, Blogbeitrag vom 2.9.2019: https://bea-abc.de/blog/quo-vadis-bea/.
8 Https://bea.brak.de/category/aktuelle-meldungen/.
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B. Anwalt muss beA bedienen kénnen

VIIl. Neuigkeiten vom EDV-Gerichtstag zum beA

Auch beim 28. EDV-Gerichtstag im September 2019 kam das be A immer wieder zur Sprache. Wéhrend
die Justiz bis Ende 2025 die Baustellen am Wegesrand, die noch auf dem Weg zur digitalen Akte ,,Justiz
2026 liegen, beseitigen muss, dimpfte Rechtsanwalt Christoph Sandkiihler, Westfalische Notarkammer
und Vorstandsmitglied des EDV-Gerichtstages, beim vielbesuchten Arbeitskreis® fiir beA, beN und
beBPo die Erwartungen.

Nach der Ubernahme von Westernacher Solutions und rockenstein AG zum Jahresanfang 2020 kénne er
nichts Verbindliches sagen, aber nach der Systemstabilitit wiirde eine Weiterentwicklung ,,betrachtet
werden‘: Im Bereich E2E-Verschliisselung, Open Source, mobiler Einsatz, Usability und der Einrichtung
von optionalen Kanzleipostfichern.

IX. Schwachstelle Drucker, Fax und Multifunktionsgerate

Bereits vor dem Bekanntwerden des Eindringens des Trojaners ,,Emotet™ beim Berliner Kammergericht!0
am 25.9.2019 wies der Sicherheitsexperte Holger Junker vom Bundesamt fiir Sicherheit in der Informa-
tionstechnologie (BSI), eindrucksvoll beim EDV-Gerichtstag darauf hin, dass alle diese Gerite ein Ein-
fallstor seien, um ganze Unternehmensnetzwerke anzugreifen. Man solle die Firmware-Version tiberprii-
fen, hiufig wiirden auch neue Geréte mit einer alten Version ausgeliefert. Auch Drucker hitten eine
Festplatte, die angreifbar ist, wenn ein Mitarbeiter, z.B. iiber sein Handy, per WLAN etwas ausdruckt.
Generell solle man die Anbindungen an das Internet nur mit einer Virtual Privat Network-Verbindung
(VPN) realisieren. Auch die lokale Bedienung solle nur mit PIN erfolgen.

Praxistipp:

Sensibilisieren Sie alle Personen, die in Threr Kanzlei mit dem Computer arbeiten. Stellen Sie klare
Regeln fiir den Umgang mit beA, mit E-Mails und allen Anhidngen sowie der Nutzung von fremden
Datentragern (z.B. USB-Sticks) in Threr Kanzlei auf. beA selbst macht keine Virenpriifung. Diese
kann erst dann erfolgen, wenn die Nachricht exportiert wurde und sich auf dem Kanzleirechner befin-
det. Oftmals ist nicht auf den ersten Blick erkennbar, dass der ,,bekannte Absender* gehackt wurde und
man sich beim Offnen einen Trojaner einfingt.

X. Kein Backup - Kein Mitleid!

beA ist kein Archiv, daher sind alle empfangenen und gesendeten Nachrichten auf den eigenen Server zu
exportieren. Nur mit dem unter Rdn 25 beschriebenen Praxistipp ist gewiéhrleistet, dass alle notwendigen
Dateien gesichert werden.

Uberpriifen Sie Thr Sicherheitskonzept.

B Wairen Sie in der Lage, im Fall des Datenverlustes eine Riicksicherung vorzunehmen, damit Thre Da-
ten erhalten bleiben?

Je nach Art der Datensicherung kann auch das Backup von einem Virus oder Trojaner befallen werden, so
dass dieses dann wertlos ist.

Auch wenn mittlerweile manche Berufshaftpflichtversicherung eine Cyberversicherung anbietet: Diesen
GAU sollten Sie Threr Kanzlei ersparen, denn er blockiert Thre Kanzlei womdglich eine lange Zeit. Stellen

9 Ausfiihrlich dazu Cosack am 15.10.2019 auf: https://www.legal-tech.de/edv-gerichtstag-2019/.
10 Https://www.tagesspiegel.de/berlin/trojaner-angriff-berliner-kammergericht-nicht-vor-2020-wieder-am-netz/25146868.html.
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C. Legal Tech in Deutschland

Sie sich vor, die ganze Kanzlei hétte iiber einen langeren Zeitraum nicht gearbeitet und miisste jetzt alles
von vorne und doppelt bearbeiten, alle Diktate und sonstigen Arbeiten wiren weg, so, als ob diese Zeit nie
gewesen wire. Treffen Sie Vorkehrungen, dass Thnen ein solcher Albtraum erspart bleibt!

C. Legal Tech in Deutschland

Verfasserin: Isabelle Désirée Biallaf

Richterin am Amtsgericht, Essen

I. Legal-Tech-Anbieter

In den letzten Jahren nahmen auch auf dem deutschen Markt immer mehr Legal-Tech-Anbieter ihre T4-
tigkeit auf. Sie ermdglichen eine automatisierte Priifung von Anspriichen und bieten den Verbrauchern
eine Alternative zur klassischen Rechtsberatung. Wihrend sie sich zu Beginn vor allem auf die Geltend-
machung von Anspriichen nach der EU-Fluggastrechteverordnung spezialisiert hatten, existieren nun-
mehr auch Anbieter fiir zahlreiche weitere Rechtsgebiete.

1. Ausnutzung des ,rationalen Desinteresses*

Die Legal-Tech-Anbieter machen sich das so genannte ,rationale Desinteresse* der Biirger zunutze.
Niedrige Anspriiche werden von den meisten Geschidigten nicht verfolgt. Nach einer Umfrage des Al-
lensbach-Instituts fiir den Roland Rechtsreport 2014 betrigt der durchschnittliche Streitwert, ab dem Biir-
ger in Deutschland fiir einen finanziellen Schaden vor Gericht ziehen wiirden, 1.950 EUR. Wenn sie die
Rechtsdurchsetzung jedoch ohne Kostenrisiko und mit geringem Zeitaufwand iiber ein Portal im Internet
einem Dritten iiberlassen konnen, dndert sich die Einstellung der Biirger. Sie verfolgen auch niedrigere
Anspriiche. Zum Geschéftsprinzip der Legal-Tech-Anbieter gehort, dass der Sachverhalt in wenigen Mi-
nuten eingegeben werden kann. Kosten fallen nur im Erfolgsfall an.

2. Automatisierung

Ein weiteres Geschéftsprinzip der Legal-Tech-Anbieter ist es, die Moglichkeiten der Automatisierung zu
nutzen. Sie versuchen, moglichst viele gleichartige Mandate zu erlangen. Dies ermdglicht eine Biinde-
lung von Ressourcen. Die Fallbearbeitung erfolgt computergestiitzt. Die Portale bearbeiten nur ein
klar begrenztes Rechtsgebiet, auf dem sie eine Expertise aufgebaut haben.

3. Tatigkeit im Rahmen einer Inkassolizenz

Die Legal-Tech-Anbieter werden in der Regel aufgrund einer Inkassolizenz titig. Je nachdem fiir welches
Rechtsgebiet sie ihre Leistung erbringen, stellt sich jedoch die Frage, ob ihre Titigkeit eine mit einer ent-
sprechenden Registrierung zuldssige Inkassodienstleistung ist oder es sich um eine der Anwaltschaft vor-
behaltene unzulédssige Rechtsberatung handelt. In Bezug auf einen Legal-Tech-Anbieter, der sich auf die
Geltendmachung von VerstoBen gegen die Mietpreisbremse spezialisiert hatte, ist diese Frage sogar in-
nerhalb des Landgerichts Berlin umstritten. Drei Zivilkammern bejahten die Wirksamkeit der der Forde-
rung an den Legal-Tech-Anbieter (Urt. v. 20.6.2018 —65 S 70/18; v. 13.8.2018 —66 S 18/18; v. 22.8.2018
—65S83/18; v. 10.10.2018 — 65 S 131/18; v. 15.1.2019 — 15 O 60/18; v. 31.7.2019 — 65 S 18/19); zwei
Kammern verneinten sie (Beschl. v.26.7.2018 =67 S 157/18 und Urt. v. 28.8.2018 —63 S 1/18). Ein Urteil
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C. Legal Tech in Deutschland

des Bundesgerichtshofs zu dieser Frage soll am 27.11.2019 verkiindet werden und wird mit Spannung
erwartet.

Il. Legal Tech in GroBkanzleien

Auch der Trend in den GroBkanzleien geht in Richtung des Einsatzes von KI und Legal Tech. Es kommt
zu einer Automatisierung von Standardaufgaben. Wiahrend beispielsweise in der Vergangenheit im Rah-
men der Due-Diligence-Priifung die Inhalte von zahlreichen Leitz-Ordnern gesichtet werden mussten,
werden heutzutage die Dokumente in einem virtuellen Datenraum hochgeladen. Die Erstauswertung er-
folgt nicht mehr durch Anwaltsgehilfen und Associates, sondern durch eine KI. Die Anwilte konzentrie-
ren sich dann darauf, die durch die KI als relevant erkannten Vertriage oder Vertragsteile zu priifen. Die
Due-Diligence-Priifung wird hierdurch schneller und kostengiinstiger.

Weiterer Druck in Richtung eines verstirkten KI-Einsatzes wird durch die Mandanten ausgeiibt. Schlief3t
ein Unternehmen immer wieder eine Vielzahl dhnlicher Vertrige ab, besteht nicht mehr die Bereitschaft,
jeden einzelnen dieser Vertrdge durch einen Rechtsanwalt, der nach Stunden abrechnet, priifen zu lassen.
Stattdessen besteht das Bediirfnis nach einer Software, die automatisiert Sachverhalte, die standardisiert
und formalisiert abgebildet werden kdnnen, priift. Beispielsweise konnte eine solche Anwendung einen
Vertrag im Hinblick auf eine konkrete, haufig vorkommende Rechtsfrage auswerten. Ein neuer Markt fiir
GroBkanzleien ist es, derartige Anwendungen ihren Mandanten zur Verfiigung zu stellen. Durch die Li-
zensierung derartiger Softwareprodukte werden neue Vergiitungsmodelle geschaffen. In Standardfillen
erfolgt eine Rechtsberatung zu Festpreisen. Es ist zu erwarten, dass die Bereitstellung derartiger Software
ein Zukunftsmarkt ist.

Ill. Weitere Einsatzmdéglichkeiten?

Die Frage, ob sich die aus dem aktuellen Einsatz von KI gewonnenen Erfahrungen verwenden lassen, um
den Einsatz von KI in der Justiz zu fordern, wurde in einem durch den EDV-Gerichtstag veranstalteten
,»Workshop iiber die Méglichkeiten des Einsatzes von kiinstlicher Intelligenz (KI) im Bereich der Justiz*
erortert, der am 15.5.2019 stattfand. Einen Uberblick iiber die Ergebnisse dieses Workshops finden Sie in
einer der Folgeauflagen.

Hinweis:

Am 12.1.2020 organisiert der EDV-Gerichtstag e.V. in der Landesvertretung Nordrhein-Westfalens in
Berlin einen zweiten Workshop zu den Einsatzmoglichkeiten von kiinstlicher Intelligenz (KI) in der
Justiz. Ndhere Informationen finden Sie in Kiirze unter www.edvgt.de.

Hinweis: Isabelle Désirée Biallafs ist Referentin im Ministerium der Justiz Nordrhein-Westfalen. Der Bei-
trag gibt ausschlieflich ihre personliche Auffassung wieder.
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D. Kiinstliche Intelligenz im Kampf gegen Kinderpornographie

D. Kiinstliche Intelligenz im Kampf gegen Kinderpornographie

Verfasser: Dieter Kesper,

Oberstaatsanwalt a.D., Bonn

I. Einleitung

Am 5.8.2019 hat der Minister der Justiz des Landes Nordrhein-Westfalen ein Projekt vorgestellt, das fe-
derfithrend von der bei der Staatsanwaltschaft Koln angesiedelten Zentral- und Ansprechstelle Cyber-
crime des Landes Nordrhein-Westfalen betrieben wird. Hieran beteiligt sind wichtige Kooperationspart-
ner wie die Microsoft Deutschland GmbH, verschiedene Wissenschaftler, u.a. der Universitdt des
Saarlandes sowie der Deutsche EDV-Gerichtstag e.V.

Ziel des Projekts ist es, die Strafverfolgung von Kinderpornographie kiinftig mit Analysemethoden kiinst-
licher Intelligenz zu unterstiitzen.

Il. Ausgangssituation

Nach der Polizeilichen Kriminalstatistik (PK) und Feststellungen des Ministeriums der Justiz des Landes
Nordrhein-Westfalen hat die Polizei in NRW 2018 Tausende Terabyte kinder- und jugendpornographi-
scher Bilder und Filme sichergestellt. Ende Marz 2019 waren insgesamt 1.895 diesbeziigliche Ermitt-
lungsverfahren anhéngig. In nur 228 Verfahren seien Beweismittel durch die Polizeibehdrden ausgewer-
tet worden. 557 Durchsuchungsbeschliisse seien noch gar nicht vollstreckt worden. Nach
Hochrechnungen des Landeskriminalamts Nordrhein-Westfalen soll ein Ermittler fiir die Auswertung
von einem Terabyte sichergestellter Daten ca. neun Monate und fiir die Sichtung des bereits sichergestell-
ten Materials rund 2.000 Jahre brauchen.

Eine nicht nur kérperlich, sondern auch psychisch belastende Aufgabe fiir die Ermittler!

Da es sich bei der Sicherstellung von Rechnern und Speichermedien um einen Grundrechtseingriff han-
delt, kann deren Beschlagnahme zum Zwecke der Auswertung auch unter Berticksichtigung der Belas-
tung der Polizeibeamten und eines moglichen Personalmangels nicht unbegrenzt aufrechterhalten wer-
den. Kénnen Datentrdger also nicht innerhalb einer angemessenen Zeitspanne ausgewertet werden,
sind sie mit dem vermuteten inkriminierten Datenmaterial zuriickzugeben.

Diesem Problem kann durch eine personelle Aufstockung bei der Polizei nur bedingt entgegengetreten
werden. Daher bitten viele Staatsanwaltschaften professionelle Firmen um Unterstiitzung bei der Aus-
wertung der sichergestellten Rechner oder Datentriger, indem sie ihnen diese iibersenden mit dem Auf-
trag, die Daten zu sichern und nach kinder-/jugendpornografischen Schriften sowie im Hinblick auf Kom-
munikation betreffend den Austausch von Kinder-/Jugend-/Tier-/Gewaltpornografie auszuwerten. Als
Ergebnis erhalten die Staatsanwaltschaften gegen bis zu fiinfstellige Betrdge Hinweise auf mogliche,
strafrechtlich relevante Dateiinhalte und Kommunikation.

Dem Bedenken, dass auf den Datentrdgern regelmafig auch strafrechtlich irrelevante, aber datenschutz-
rechtlich bedeutsame Daten wie Steuererkldrungen, Schriftwechsel mit Behdrden und Anwélten oder Pri-
vatpost und -bilder des Beschuldigten gespeichert sind, kann dabei mit einer Vertraulichkeitsverein-
barung entgegengetreten werden.

Prozessual stellen sich allerdings zwei Fragen, die mit dem Charakter der Tétigkeit der externen Firmen
zusammenhdngen. Zum einen entfaltet nur die Beauftragung eines Sachversténdigen, nicht aber ein Un-
terstiitzungsauftrag an jedweden Dritten, eine die Verfolgungsverjahrung unterbrechende Wirkung im
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D. Kiinstliche Intelligenz im Kampf gegen Kinderpornographie

Sinne § 78c Abs. 1 Satz 1 Nr. 3 StGB. ,,Sachverstindig* ist aber nur eine Person, die ,,aufgrund besonderer
Sachkunde eine Bewertung von Ankniipfungs- oder Befundtatsachen anhand wissenschaftlicher Er-
kenntnisse oder Erfahrungssétze vornehmen soll. Diese Voraussetzungen liegen nicht vor, wenn ein Un-
ternehmen ersucht wird, der ermittelnden Polizeibehorde* technische Unterstiitzung zu leisten (BGH,
Beschl. v. 2.3.2011 — 2 StR 275/10, juris).

Handelt es sich bei der Tatigkeit der beauftragten Firma aber nicht um die eines Sachverstdndigen, gibt es
aus Sicht des Schleswig-Holsteinischen Oberlandesgerichts auch keine Norm, nach der dem Beschuldig-
ten die durch die Beauftragung einer solchen Firma angefallenen Kosten im Falle seiner Verurteilung auf-
erlegt werden konnen (Schleswig-Holsteinisches Oberlandesgericht, Beschl. v. 10.1.2017 -2 Ws 441/16
(165/16), juris).

Bisher besteht die technische Unterstiitzung weitgehend darin, sogenannte Hashwerte (vergleichbar mit
einem eindeutigen Fingerabdruck) von den sichergestellten Dateien zu erstellen und mit denjenigen von
bereits identifizierten inkriminierten Dateien zu vergleichen. Damit lassen sich bekannte Bilder compu-
tergestlitzt identifizieren; nicht identifizieren lassen sich neue oder verdnderte Bilder.

Ill. Ein neuer Weg

Ziel des im Sommer 2017 gestarteten Projekts ist es, das sichergestellte Datenmaterial kiinftig mit Hilfe
Kiinstlicher Intelligenz auszuwerten. Erste Versuche mit nicht inkriminiertem Material haben gezeigt,
dass die Zeiten fiir eine solche Auswertung pro Bild im Millisekunden-Bereich liegen. Filme werden da-
bei in einzelne Bilder zerlegt.

Ob die hierfiir erforderliche Rechenleistung und die entsprechende Software kiinftig unter wirtschaftli-
chen Gesichtspunkten bei jeder Strafverfolgungsbehérde vorgehalten werden konnen, wird nach Ab-
schluss der weiteren Tests zu entscheiden sein.

Auf dem Weg zum cloudbasierten Training einer kiinstlichen Intelligenz waren verschiedene rechtliche
und technische Hiirden zu iiberwinden.

1. Rechtliche Fragen

Die §§ 184b ff. StGB statuieren ein umfassendes Umgangsverbot mit kinder- und jugendpornographi-
schen Schriften. Damit besteht auch bei den eng auszulegenden Ausnahmeregelungen fiir das Strafver-
fahren in den §§ 184b Abs. 5 und 184c Abs. 6 StGB das Problem, dass auch Verschliisselungen oder
Transformationen in andere Dateiformate nichts an dem Umstand dndern, dass es sich um verbotenes Ma-
terial handelt, das nicht — auch nicht zu Auswertungszwecken — in eine Cloud gelegt werden kann. Dies
selbst dann nicht, wenn es sich um eine vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
als sicher gegen Angriffe von auflen eingestufte (Deutsche) Cloud handelt, auf deren rechtlichen Status
die Europdische Datenschutzgrundverordnung anwendbar ist und bei der ein Zugriff von US-Behdrden
aufim Ausland liegen Daten nach dem CLOUD-Act (Clarifying Lawful Overseas Use of Data Act) ver-
hindert werden kénnte.

Denn hierbei wiren Fragen des internationalen Rechts zu kléren, ndmlich ob und in welchem Umfang die
Lénder, in denen der Cloud-Server und der Auswertungsrechner stehen, den Umgang mit inkriminiertem
Material verbieten und ob sie dhnliche Ausnahmeregelungen wie das Strafgesetzbuch kennen.
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D. Kiinstliche Intelligenz im Kampf gegen Kinderpornographie

2. Technische Herausforderung

Die technische Herausforderung bestand nun darin, die Bilder so zu ,,dekonstruieren” (anonymisieren
und abstrahieren), dass es sich nicht mehr um pornographische Darstellungen handelt. Dies kann aller-
dings nicht erst in der Cloud erfolgen, sondern muss schon bei den Strafverfolgungsbehdrden geschehen.

Gemeinsam mit der Firma Microsoft und dem Lehrstuhl fiir Rechtsinformatik der Universitit des Saar-
landes wurde die Idee entwickelt, die sichergestellten Daten durch ein neuronales Netz so zu verdndern,
dass sie nicht mehr als pornographische Bilder zu erkennen sind und aus dem ,,Produkt“ auch nicht mehr
aufsolches Material ,,zuriickgerechnet werden kann. Dieser Verdnderungsprozess erfolgt in immer glei-
cher Weise iiber eine Vielzahl von sogenannten ,,Abstraktions-Layern, durch die die Bilder schrittweise
dekonstruiert und in Bestandteile aufgelost werden, Da dieser Prozess mangels Rechenleistung und Ver-
fiigbarkeit relevanter neuronaler Netze nicht vollstindig auf Rechnern der Strafverfolgungsbehdrden ab-
laufen kann, war eine weitere Herausforderung zu untersuchen, ob diese Arbeit teils auf Rechnern der
Justiz, teils in der Cloud erfolgen kann.

3. Aktueller Zwischenstand

Versuche mit strafrechtlich unkritischem Material (Tierbildern) haben zu folgendem Ergebnis gefiihrt:

B Eine Verteilung der Abstraktions-Layer zwischen Justizrechnern und Cloud ist moglich; der Gesamt-
prozess des Dekonstruierens wird hierdurch nicht beeintrichtigt.

B Das Ergebnis der Schritte auf Justizseite reicht aus, um das Ausgangsbild nicht mehr erkennen oder
aus dem Ergebnis auf das Ausgangsbild zuriickrechnen zu konnen.

B Rechtlich gesehen ist das an die Cloud iibergebene ,,Bild* daher keine kinder- oder jugendpornogra-
phische Schrift mehr.

B Nach entsprechender Anlernung konnte in der Cloudldsung eine kiinstliche Intelligenz entwickelt
werden, die speziell darauf trainiert ist, anzugeben, mit welcher Wahrscheinlichkeit es sich um das
Bild welchen Tieres handelt.

4. Nachste Schritte

In den kommenden Monaten soll die Kiinstliche Intelligenz ,,angelernt” werden. Hierzu werden bereits
als strafrechtlich bedeutsam erkannte Bilder und entsprechendes Negativmaterial auf dem zuvor be-
schriebenen Weg modifiziert und an die Cloud iibergeben, um dieser geniigend Vergleichsmaterial fiir
die zukiinftige Auswertung unbekannter Bilder zu liefern. AnschlieBende Testldufe miissen zeigen, ob
sich die Auswertung mit Hilfe Kiinstlicher Intelligenz als schnellerer Weg zur Bekdmpfung der Kinder-
und Jugendpornographie eignet.

Am Ende eines vollstindigen Analyseprozesses wird eine Aussage erwartet, mit welcher Wahrschein-
lichkeit es sich bei welcher Datei um inkriminiertes Material handelt. Da der Dateiname beim Dekons-
truieren nicht verdndert wird, wird es kiinftig nur noch Aufgabe der Ermittler sein, diesen Hinweisen
zu folgen und die Dateiinhalte auf ihre strafrechtliche Relevanz zu priifen.
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F. Kl und die Gerichte

E. Kiinstliche Intelligenz in der JVA

Verfasser: Dr. Wolfram Viefhues
Weiterer Aufsicht fiihrender Richter am Amtsgericht a.D., Gelsenkirchen

Am 22.10.2019 hat das Ministerium der Justiz des Landes Nordrhein-Westfalen in einer Pressekonferenz
mitgeteilt, dass der Einsatz Kiinstlicher Intelligenz (KI) im Justizvollzug gepriift wird. In einem in der
Bundesrepublik Deutschland einmaligen Forschungsprojekt soll die Suizidpravention in den Justizvoll-
zugsanstalten verbessert werden. Neben der Ernennung von Suizidpriventionsbeauftragten und der Ein-
fithrung zusitzlicher Screenings zur Erkennung von Suizidgefahrdungen soll als weiterer Baustein zur
Verbesserung der Suizidpravention zukiinftig Kiinstliche Intelligenz im Justizvollzug genutzt werden.
Im Rahmen einer ereignisgesteuerten Videoiiberwachung von Gefangenen sollen kritische Situationen
in den Haftrdumen friihzeitig erkannt werden. Die in den Zellen angebrachten Kameras iibermitteln
den Vollzugsbeamten aber nur Bilder von gefahrlich erscheinenden Situationen, um die Personlichkeits-
rechte der Hiftlinge zu schiitzen.

Nach einer europaweiten Ausschreibung des Projekts hat die Zentrale Beschaffungsstelle fiir den Justiz-
vollzug den Zuschlag an ein sdchsisches Unternehmen aus Chemnitz (Fusion Systems GmbH) erteilt. Das
Unternehmen soll im ersten Schritt das Forschungsprojekt gemeinsam mit dem Justizvollzug durchfiih-
ren und eine Software entwickeln. 160.000 EUR lésst sich das Justizministerium das Projekt kosten.

Bei der ereignisgesteuerten Videoiiberwachung sollen auf der Grundlage von Erfahrungen bei der Suizid-
pravention Situationen erfasst werden, die auf ein geplantes Suizidvorhaben hindeuten. Als relevante
Merkmale sind beispielsweise aufféllige Verhaltensweisen wie Bewegungsmuster bei einem Strangula-
tionsversuch oder der Einsatz gefahrlicher Objekte wie Messer zu nennen. Auf der Grundlage von ent-
sprechendem Expertenwissen erfolgt aus den Situationsbeschreibungen eine Einstufung des Suizidrisi-
kos. Das Assistenzsystem soll die Justizvollzugsbediensteten rechtzeitig alarmieren.

An die Entwicklung des Systems wird sich eine Testphase anschlieBen. Erweist sich das entwickelte Sys-
tem als hilfreich, sollen zunéchst in einem Pilotvorhaben in einer Justizvollzuganstalt suizidgefdhrdete
Gefangene mit Videokameras tiberwacht werden.

F. Kl und die Gerichte

Dr. Ralf Kébler, Priisident des Landgerichts Darmstadt

Wir leben ldngst mit kiinstlicher Intelligenz, auch wenn wir nicht wissen, dass manche Phanomene darauf
beruhen. Im weitesten Sinne gehdren bereits die im Rechtsleben und bei allen deutschen Gerichten zu
Recht sehr gerne genutzten Rechtsinformationssysteme dazu, die von unseren Schreibtischen nicht weg-
zudenken sind. Sie produzieren Ergebnisse wie: ,,Kunden, die nach dem Urteil des BGH vom 15.5.2015
suchten, bekamen auch die folgenden Ergebnisse vorgeschlagen.* Oder so dhnlich jedenfalls. Dies setzt
voraus, frithere fremde Suchergebnisse auf eine neue Suche zu iibertragen und mit anderen Informationen
zu verkniipfen. Aber wer von uns weil schon, ob der Algorithmus des Fachinformationssystems tatséch-
lich alle derzeit einschlégigen richterlichen Entscheidungen gefunden hat oder ob Schwichen und Stér-
ken dieser Systeme nicht mir nichts dir nichts immer mal soeben ein Stlick deutscher Rechtspre-
chungsgeschichte schreiben? Ein Stiick weit haben wir uns voller Vertrauen in die (bewéhrten) Hiande
der Anbieter begeben.
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F. Kl und die Gerichte

Viel deutlicher aber ist die Wirkung von KI-Systemen beim online-Shoppen. Hier bekommt der Su-
chende tatsdchlich auch die Suchergebnisse und vor allem abweichende Kaufentscheidungen anderer
Kunden als Vorschlag mitgeteilt. Mit anderen Worten: Die Systeme hinter den groBen (amerikanischen)
Internet-Kaufportalen merken sich alles, was Millionen Kunden tun, und sind in der Lage diese mannig-
fachen Information zu verkniipfen und zu neuen Vorschldgen zu verarbeiten. Wir nehmen diese Vor-
schldge gerne an, aber: Ist das nicht schon ein durchaus irritierendes Stiick ,,Big Brother is watching you‘?
Die Technik ist dabei mit Sicherheit inhaltsneutral: In China kann man so gewiss Kaufverhalten mit So-
zialverhalten verkniipfen.

Ob all das nun definitorisch (schon) kiinstliche Intelligenz ist oder nicht, kann dahinstehen: Jede Such-
anfrage, jeder Kauf werden gespeichert und weiterverarbeitet, alles ist in Echtzeit verkniipfbar. Wenn
das der Staat oder die Polizei nur ansatzweise titen (konnten...), wire der Protest grof3.

(Internet-)Freiheit, die ich meine...!

Und alles iiber die zustimmenden Klicks zu den (nicht gelesenen oder nicht lesbaren) Allgemeinen Ge-
schéftsbedingungen mit Einwilligung der Nutzer: take it or leave it. An dieser Stelle wire gewiss hier und
da aufsichtsrechtlich oder gesetzgeberisch tiber die Wirkweise und die zuldssige Reichweite des Operie-
rens mit solchen ,,Einwilligungen‘ nachzudenken.

Zugleich unternehmen einige der groen Portale sehr erfolgreiche Anstrengungen, Streitfille, die den ab-
gewickelten Fernabsatzgeschiften entspringen, den Gerichten vorzuenthalten.

Sie schreiben fiir Streitigkeiten einen integrierten Streitschlichtungsdienst (online-dispute Verfahren)
vor, der verpflichtend ist, und Vorrang vor staatlichen Streitentscheidungsmechanismen hat. Ein Schelm,
der Boses dabei denkt. Es findet gewiss ein unparteiliches und neutrales Verfahren statt, bei dem regel-
maBig der Anbieter dem wohlverstandenen Kundeninteresse nachgibt, will er weiterhin Anbieter auf der
Plattform bleiben.

Dies mag vordergriindig verbraucherfreundlich erscheinen. Aber auch nicht jeder Verbraucher, der rekla-
miert, ist ein Engel. Daher sollten gerade in einer marktwirtschaftlich und privatautonom ausgestalteten
Wirtschafts- und Rechtsordnung staatliche Gerichte mit unabhdngigen Richtern iiber die Einhaltung der
Gesetze und damit neutral tiber die Interessen der Vertragsparteien entscheiden konnen.

Wenn sie nicht angerufen werden (kénnen), hat dies zwei Aspekte: Die deutschen Gerichte und auch die
Staatsanwaltschaften sind fiir die modernen digitalen Massenphdnomene, ob Mingelstreit, ob Hassbot-
schaft, weder personell noch technisch aufgestellt. Man wird froh sein, die bis 2026 zu leistende Einfiih-
rung (funktionierender) elektronischer Akten zu bewéltigen, die mehr oder weniger die digitale Verbes-
serung einer Papierakte darstellen.

Wenn wir uns aber dariiber klar sind, dass die Phanomene der modernen digitalen Welt das Potenzial ha-
ben, den Rechtsstaat ein wenig auszuhdhlen, dann wire iiber moderne online-Gerichtsverfahren mit we-
nigen Maus-Klicks nachzudenken. Natiirlich ist das technisch nicht einfach, wenn man rechtlich dem 19.
Jahrhundert verhaftet ist. Aber vielleicht konnte man bei der Programmierung solcher KI-gestiitzter Ver-
fahren ja Auftrige an einige amerikanische (oder auch chinesische?) Unternehmen vergeben, die mit der-
lei Technik offensichtlich Erfahrung haben.
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H. E-Government-Monitor 2019

G. EDVGT-Nachlese

Verfasser: Dr. Wolfram Viefhues
Weiterer Aufsicht fiihrender Richter am Amtsgericht a.D., Gelsenkirchen

Der diesjahrige EDV-Gerichtstag, der mit iiber 900 Teilnehmern einen Rekord aufgestellt hat, bot ein
breites Fachprogramm zum Tagungsthema ,,Digitalisierung und Recht — Herausforderungen und Visio-
nen. Auch dort wurde schwerpunktméfig iiber Kiinstliche Intelligenz sowie deren Moglichkeiten und
Risiken diskutiert. Als zentrale aktuelle Herausforderungen fiir Justiz und Anwaltschaft wurden die The-
men IT-Sicherheit und Datenschutz ausgemacht. Dabei mussten sich die Juristen von den IT-Fachleuten
sagen lassen, dass sie diese Herausforderungen bislang nicht gut bewiltigen. Das Fax, des Juristen liebs-
tes Kommunikationsmittel, ist beispielsweise keinesfalls so sicher, wie viele glauben. Auch die in Kanz-
leien und Gerichten zur Standardausriistung gehérenden Multifunktionsgerite, die Druck-, Kopier-,
Scan-und Fax-Funktion vereinen, sind ein Sicherheitsrisiko. Ganz ausschlieflen 1dsst sich dieses aus Sicht
der IT-Experten nur, indem man den alten Ubertragungsweg komplett abschafft. Uber die entsprechende
Auftaktveranstaltung des EDV-Gerichtstag, ,,IT-Sicherheit in der Justiz— Neue Gefahren fiir die Gerich-
te? ist ein Bericht von Lena Leffer, Karin Potel im Internet als JurPC Web-Dok. 133/2019, Abs. 1 —27
verfligbar.

Wie wichtig der Sicherheitsaspekt ist, zeigte sich am 25.9.2019. An diesem Tag mussten die Rechner des
Kammergerichts Berlin vom Netz genommen werden, weil der Trojaner Emotet in das System eingedrun-
genist. Man rechnet damit, dass erst Anfang 2020 das Problem beseitigt sein wird und das Kammergericht
wieder Online erreichbar ist.

Bei diesem Trojaner Emotet handelt es sich nach Einschdtzung von Fachleuten um einen Virus, der zur-
zeit deutschlandweit wiitet und mit dem auch andere Unternehmen oder Behdrden kdmpfen. Die Berliner
Justiz ist also nicht das Opfer eines speziell auf sie gerichteten Angriffs geworden. Allerdings war offen-
bar die Abwehrbereitschaft der Justiz nicht hoch genug. Als Risiko fiir einen Virenangriff werden z.B. die
Standardeinstellungen bei Word angesehen. Sind Makros aktiviert, kann es schnell passieren, dass sich
beim Offnen eines E-Mail-Anhangs Schadsoftware auf einem Rechner installiert und sich — einmal einge-
drungen — dann von da aus im internen IT-System weiter ausbreitet.

Es bleibt nach diesen Erfahrungen zu hoffen, dass die zahlreichen unterschiedlichen IT-Systeme in den
Anwaltskanzleien einem solchen Virenangriff standhalten wiirden.

Kritik kam auf dem EDV-Gerichtstag auch zum Datenschutz. Aus Sicht des Bundesbeauftragten fiir den
Datenschutz Ulrich Kelber tut sich insbesondere die Anwaltschaft noch schwer mit dem Thema.

Der néchste EDV-Gerichtstag findet vom 23. — 25.9.2020 in Saarbriicken statt.

H. E-Government-Monitor 2019

Verfasser: Dr. Wolfram Viefhues
Weiterer Aufsicht fiihrender Richter am Amtsgericht a.D., Gelsenkirchen

Aus dem diesjdhrigen E-Government Monitor 2019, der von der Initiative D21 und Fortiss erstellt wird,
geht hervor, dass 48 % der deutschen Biirgerinnen und Biirger von digitalen Verwaltungsangeboten Ge-
brauch machen. Dies bedeutet im Vergleich zum Vorjahr einen Anstieg um 8 %. Im Vergleich zu den
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deutschsprachigen Nachbarstaaten Osterreich (70 %) und Schweiz (58 %) ist aber dennoch ein erhebli-
cher Riickstand zu verzeichnen. Auch im Langzeitvergleich ist kein deutlicher Zuspruch ersichtlich —
schon 2012 lag die hiesige Nutzungsrate bei 42 %. Es ldsst sich nicht leugnen, dass trotz vieler Bemiihen,
mehr digitale Verwaltungsleistungen anzubieten und vor allem auch bekannt zu machen, Deutschland
beim E-Government europaweit weiterhin im hinteren Feld verharrt. Klaus Vitt, Staatssekretdr im Bun-
desministerium des Innern, fiir Bau und Heimat und Beauftragter der Bundesregierung fiir Informations-
technik gesteht zwar im Vorwort der Studie ein, dass bei der Nutzung und Akzeptanz von digitalen Be-
hordenleistungen in Deutschland noch Verbesserungsbedarf vorhanden ist, sieht uns aber bei der
Verwaltungsdigitalisierung auf einem sehr guten gemeinsamen Weg und verweist dabei auch auf die lau-
fenden Arbeiten im Rahmen des Online-Zugangsgesetzes.

Der Monitor richtet den Focus seiner Betrachtungen auch auf die Diskrepanz zwischen digitalen Ange-
boten und deren Bekanntheit. Wahrend die elektronische Steuererklédrung (ELSTER) nahezu allen Be-
fragten bekannt ist und von immerhin 32 % genutzt wird, ist die Situation bei der elektronischen Identi-
fizierung durch den elektronischen Personalausweis eher desillusionierend. Nur bei einem Viertel der
Ausweishalter ist die eID-Funktion freigeschaltet, genutzt wird sie lediglich von gerade einmal 6 %.
Die Ausweisinhaber, bei denen die Funktion nicht aktiviert ist, haben von der eID-Funktion nie gehort
(11 %), haben kein Vertrauen (10 %) oder sehen keinen wahrnehmbaren Mehrwert (10 %) oder kennen
keine Anwendungsmoglichkeiten (9 %). Ein Kommunikationsproblem ist hier unverkennbar vorhanden.

I. Monitor ,Digitale Verwaltung“ des Nationalen Normenkontrolirats

Verfasser: Dr. Wolfram Viefhues
Weiterer Aufsicht fiihrender Richter am Amtsgericht a.D., Gelsenkirchen

Der dritte ,,Monitor Digitale Verwaltung“ des Nationalen Normenkontrollrats (NKR) ist unter dem Be-
gleittitel ,,Fortschritte bei der Digitalisierung der Verwaltung transparent machen® erschienen. Auch die
Botschaft dieser vierteljahrigen Berichtsreihe lautet einmal mehr: Tempo zulegen. Um die Ziele des On-
line-Zugangsgesetzes (OZG) zu erfiillen, miissten Zwischenziele definiert, das Monitoring geschérft und
die Datenschutzfrage bis Ende 2019 geklért sein. Es wird ausdriicklich klargestellt, dass es angesichts die-
ser komplexen Aufgabe nicht ausreicht, nur das ,,Enddatum 2022 im Blick zu haben®. Denn Deutschland
belegt im internationalen Ranking nach wie vor hintere Plitze, wobei die Bundesrepublik im aktuellen
Digital Economy and Society Index (DESI) der EU im Vergleich zum Vorjahr sogar noch weiter abge-
rutscht ist— von Platz 19 auf Platz 24. Um spiirbar aufzuholen, miissen — so die Forderung des NKR — ver-
gleichbar gute digitale Verwaltungsangebote fiir Biirger und Wirtschaft entwickelt werden — genauso wie
in den fithrenden Landern Europas und der Welt.
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Hinweis:

Die Ausfuhrungen in diesem Werk wurden mit Sorgfalt und nach bestem Wissen erstellt.
Sie stellen jedoch lediglich Arbeitshilfen und Anregungen fur die Losung typischer Fall-
gestaltungen dar. Die Eigenverantwortung fur die Formulierung von Vertragen, Verfugun-
gen und Schriftsatzen tragt der Benutzer. Herausgeber, Autoren und Verlag Ubernehmen
keinerlei Haftung fur die Richtigkeit und Vollstandigkeit der in diesem Buch enthaltenen
Ausfuhrungen.

Hinweise zum Urheberrecht:

Die Inhalte dieser eBroschire wurden mit erheblichem Aufwand recherchiert und bear-
beitet. Sie sind fur den Bezieher zur ausschlieRlichen Verwendung zu internen Zwecken
bestimmt.

Dementsprechend gilt Folgendes:

e Die schriftliche Verbreitung oder Veroffentlichung (auch in elektronischer Form) der
Informationen aus dieser eBroschure darf nur untervorheriger schriftlicher Zustimmung
durch die Deutscher Anwaltverlag & Institut der Anwaltschaft GmbH erfolgen. In einem
solchen Fall ist der Deutsche Anwaltverlag als Quelle zu benennen.

e Unter, Informationen”sind alle inhaltlichen Informationen sowie bildliche oder tabella-
rische Darstellungen von Informationen aus dieser eBroschire zu verstehen.

» Jegliche Vervielfaltigung der mit dieser eBroschire uberlassenen Daten, insbeson-
dere das Kopieren auf Datentrager sowie das Bereitstellen und/oder Ubertragen per
Datenfernubertragung ist untersagt. Ausgenommen hiervon sind die mit der Nutzung
einhergehenden, unabdingbaren flichtigenVervielfaltigungen sowie das Herunterladen
oder Ausdrucken der Daten zum ausschlieflichen persdnlichen Gebrauch. Vom
Vervielfaltigungsverbot ausgenommen ist ferner die Erstellung einer Sicherheitskopie,
soweit dies fir die Sicherung klinftiger Benutzungen dieser eBroschire zum ausschlies-
lich personlichen Gebrauch notwendig ist. Sicherungskopien dirfen nur als solche ver-
wendet werden.

e Esistnicht gestattet, diese eBroschire im Rahmen einer gewerblichenTatigkeit Dritten
zurVerfligung zu stellen, sonst zuganglich zu machen, zu verbreiten und/oder 6ffentlich
wiederzugeben.
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